Confiabits S.R.L.

Certificado de conformidad

Validacion de firmware de codigo abierto para equipos ONU GPON

RTL9602C HSGQ X111W

Emitido 2026-09-11 . 89 caso(s) superados, 5 fallidos
Compilacion del firmware r34834-57f1e4840d . Linux 6.18.31 . imagen 3f831651dc08

Qué queda pendiente
- 5 caso(s) FALLARON y hay que corregirlos o repetirlos: Velocidad por PPPoE; Qué tipos de trafico reciben

aceleracion por hardware; Velocidad hacia el propio equipo por cable; Ritmo de paquetes, paquetes pequefios;
Accesible desde la red estando inactivo

Equipo

Este equipo es una unidad de red 6ptica GPON basada en RTL9602C y suministrada por HSGQ como modelo
X111W. Se probo sobre una linea GPON real contra un OLT de operador, con sus caminos de LAN por

cable, WiFi e internet exigidos bajo carga. Ambos firmwares se midieron en el mismo banco y con el mismo
instrumento; cuando dos ejecuciones no son comparables de igual a igual, la tabla lo indica y no da porcentaje.

Por qué OpenWrt en este equipo

OpenWrt es un firmware de cAdigo abierto con mantenimiento activo: sigue recibiendo correcciones de
seguridad upstream, y su configuracion es texto plano, asi que un equipo puede reproducirse o restaurarse con
exactitud. Esta placa Sl ha sido medida sobre este hardware y los resultados estan en esta pagina. Lo

gue todavia no se ha capturado es una comparacion de VELOCIDAD equivalente frente a la imagen del fabricante,
asi que aqui no se afirma que el equipo sea tan rapido como sali6 de fabrica, ni que su aceleracion por

hardware esté en uso.

Accesible desde internet

Nada de este equipo responde desde internet: la administracion (SSH, telnet, web) y un barrido completo de los
puertos por los que se ataca habitualmente a estos equipos -- incluido el 7547 de gestién remota -- estan todos
cerrados. El firmware del fabricante, en la misma linea, deja telnet y la interfaz web abiertos a internet. En

la red LOCAL si responden SSH y telnet, a propdsito: es donde trabaja un técnico.

Cifras de seguridad -- alcance y limites

Ninguna base de datos de vulnerabilidades cubre los 29 médulos de nucleo propietarios de la imagen del
fabricante, asi que todo recuento aqui SUBESTIMA el firmware del fabricante. En el port a OpenWrt ese
codigo es abierto y revisable.

Sin gestor de paquetes, 10 componente(s) del fabricante son de version indeterminada: se informan como
desconocidos, nunca como limpios.

Las cifras solo son vélidas a la fecha del repositorio registrada con ellas; un recuento bruto favorece

a la imagen mas pequefia, asi que se lee junto al recuento de servicios expuestos, nunca solo.

Confiabits S.R.L. certifica que el equipo identificado arriba superé la bateria de validacion
con 5 caso(s) fallido(s). A continuacion se compara con el firmware del fabricante en el mismo hardware. 1/3



Firmware del fabricante frente a OpenWrt

Cobertura funcional

Categoria

Identidad y aprovisionamiento
Seguridad y administracion

WiFi

Capacidad como extremo y huella
LAN por cable

WAN / encaminamiento
Aceleracién por hardware
Estabilidad y recuperacion

Otros comportamientos verificados

Superados

20
6
16

13

Sin resultado
18

5

29

1

10

26

15

8

5

Sin resultado = el caso no produjo ninguno: no aplicaba en este banco o despliegue (una banda que la radio no tiene,
un modo que el fabricante nunca entregd), o esta sesion no llegé a ejecutarlo. Nunca es un fallo ni un cero: el

artefacto registra cada uno con su motivo.

Rendimiento clave (paquetes/s)

Medicién

DHCP LAN->WAN 60 B

DHCP WAN->LAN 60B

DHCP+VLAN LAN->WAN 60 B
DHCP+VLAN WAN->LAN 60 B

PPPoE CHAP LAN->WAN 60B
PPPoE CHAP WAN->LAN 60 B
PPPoE CHAP+VLAN LAN->WAN 60 B
PPPoE CHAP+VLAN WAN->LAN 60B
PPPoOE PAP LAN->WAN 60B

PPPoE PAP WAN->LAN 60B

PPPoE PAP+VLAN LAN->WAN 60 B
PPPoOE PAP+VLAN WAN->LAN 60B
DHCP LAN->WAN 1400 B

DHCP WAN->LAN 1400 B
DHCP+VLAN LAN->WAN 1400 B
DHCP+VLAN WAN->LAN 1400 B
PPPoE CHAP LAN->WAN 1400 B
PPPoE CHAP WAN->LAN 1400 B
PPPoE CHAP+VLAN LAN->WAN 1400 B
PPPoE CHAP+VLAN WAN->LAN 1400 B
PPPoOE PAP LAN->WAN 1400 B

PPPoE PAP WAN->LAN 1400 B

PPPoE PAP+VLAN LAN->WAN 1400 B
PPPoE PAP+VLAN WAN->LAN 1400 B
WiFi 2.4 GHz DHCP LAN->WAN 1400 B
WiFi 2.4 GHz DHCP WAN->LAN 1400 B

Fabricante
621.4kpps*
928.7kpps*

87.8kpps*
87.8kpps*

OpenWrt
17.4kpps
56.9kpps
15.0kpps
84.3kpps
13.3kpps
123.8kpps
13.2kpps
54.5kpps
13.8kpps
53.3kpps
12.7kpps
61.5kpps
9.9kpps
4.0kpps
10.0kpps
4.0kpps
10.0kpps
4.1kpps
10.0kpps
4.1kpps
10.0kpps
4.1kpps
10.0kpps
4.1kpps

Diferencia

n/a

n/a

sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
n/a

n/a

sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin referencia del fabricante
sin capturar

sin capturar

Cada cifra es lo que entreg6 el banco. Cuando las dos ejecuciones no son medibles de la misma forma no se da

porcentaje, porque seria inventado.

La negrita marca una diferencia mayor del 10% frente al firmware del fabricante. Una cifra marcada * se captur6 antes que las
demas; de qué captura procede queda registrado en el artefacto.
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Medido lado a lado, este equipo

Tasa de paquetes, tramas de 60 B
Fabricante | OpenWrt

DHCP LAN->WAN .

DHCP WAN->LAN -

Ancho de banda, tramas de 1400 B

DHCP LAN->WAN _

DHCP WAN->LAN -

0 333k 667k 1.0M
paquetes/s - mas largo es mas rapido
Fabricante [ | OpenWrt
0 333 667 1k

Mbps - mas largo es mas rapido

Ambos firmwares en el mismo banco, con el mismo instrumento y el mismo punto de operacion. En los gréaficos de tasa -
aquellos cuyo eje dice 'mas largo es més rapido’ - se dibuja una barra cuando ambas mitades fueron medidas, y ese eje
empieza en cero, asi que una barra del doble de largo es el doble de tasa. Todas las cifras que midio la ejecucion, con los
calificadores bajo los que se midieron, estan en el registro fechado del que se dibuja esta pagina.

Se publican dos tamafios de trama. A 1400 B el propio cable gigabit se agota primero - 1424 B de tiempo de linea por trama
limitan a cualquier equipo del enlace a unas 87.8 mil tramas por segundo - asi que ahi el conteo de paquetes mide el
CABLE, y esos puntos se muestran como ancho de banda. A 60 B el enlace estéa lejos de llenarse y el limite es el equipo,

asi que esos siguen en paquetes por segundo.
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